Agencia Andaluza del Conocimiento
PR a el CONSEJERIA DE ECONOMIA Y CONOCIMIENTO

ID Titulo 4316210

Informe final de evaluacién de la solicitud para la verificacion de un Titulo oficial

Master Universitario en Seguridad Informatica por la

Denominacion del Titulo Universidad de Jaén

Universidad solicitante Universidad de Jaén
 Centro de Estudios de Postgrado de la Universidad de
Centro/s .
Jaén
Universidad/es participante/s Universidad de Jaén
Rama de Conocimiento Ingenieria y Arquitectura

La Direccién de Evaluacién y Acreditacion de la Agencia Andaluza del Conocimiento
(DEVA) ha procedido a evaluar el plan de estudios que conduce al titulo universitario oficial
arriba citado, de acuerdo con lo establecido en el articulo 25 del R.D. 861/2010 de 2 de julio,
por el que se modifica el R.D. 1393/2007, de 29 de octubre y con el Protocolo de evaluacién
para la verificaciéon de Titulos Oficiales (Grado y Méaster) (REACU).

La evaluacion del plan de estudios se ha realizado por la Comisién de Evaluacion de la
Rama de Conocimiento de Ingenieria y Arquitectura, formada por expertos nacionales e
internacionales del ambito académico, profesionales del titulo correspondiente y estudiantes.
En caso de que haya sido necesario, en dicha evaluacién también han podido participar
expertos externos a la Comision que aportan informes adicionales a la misma.

De acuerdo con el procedimiento legalmente establecido, cumplido el tramite de
alegaciones por la Universidad, la Comision de Emisién de Informes, reunida en sesion
ordinaria, emite un informe de evaluacion FAVORABLE.

Por otro lado, también se proponen recomendaciones sobre el modo de mejorar el plan de
estudios.

Justificacion:

Criterio 1. Descripcién del Titulo

La denominacién del Titulo es adecuada y, en general, se especifica correctamente la
informacién requerida en relacién a la universidad solicitante y centro responsable,

modalidad de ensefianza, oferta de plazas de nuevo ingreso, y criterios y requisitos de
matriculacion.
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Se aporta el enlace de la Universidad de Jaén sobre las normas de permanencia del
estudiantado del Titulo, normativa que entré en vigor en el curso 2011-12, y contiene
informacion sobre la definicion de estudiantes a tiempo parcial y tiempo completo, nimero de
convocatorias, etc.

Criterio 2. Justificaciéon

El Titulo aporta diferentes evidencias que ponen de manifiesto su interés y relevancia
académica, cientifica y profesional: interés del Master para la sociedad, gracias a la
existencia de una amplia oferta de contratacion en este campo (informe INCIBE), escasa
oferta de masteres de similares caracteristicas en las universidades andaluzas y, en
contrapartida, existencia de masteres semejantes en universidades europeas y americanas
de calidad contrastada.

Se aportan bastantes referentes externos nacionales e internacionales que avalan el interés
del Titulo, y se comentan los procedimientos de consulta internos empleados y la forma en
gue la informacién resultante de dichas consultas (acuerdos, informes, etc.) ha revertido en
el plan de estudios. No obstante, no se explica en qué aspectos (competencias propuestas,
contenidos, etc.) los diferentes referentes externos y el Titulo son convergentes.

RECOMENDACION:

1. Se recomienda detallar qué aspectos (competencias, contenidos, etc.) de los
diferentes referentes externos han sido tenidos en cuenta para la elaboracién del plan de
estudios.

Criterio 3. Competencias

Se detallan con claridad un total de 4 competencias generales, 5 transversales y 13
competencias especificas que los alumnos deben poseer a la finalizacion de sus estudios y
que les dotaran de un conocimiento técnico adecuado para el ejercicio de su actividad
profesional. El Consejo de Gobierno de la Universidad de Jaén, en su sesién numero 17 de
21 de julio de 2016, aprob6 el Catadlogo de Competencias Béasicas, Generales y
Transversales de los Titulos de la Universidad de Jaén. Las 5 competencias transversales
parecen dificiles de adquirir y evaluar, en particular CT1 (“Conocer y desarrollar el respeto y
la promocién de los Derechos Humanos, de los Derechos Fundamentales, de la cultura de
paz y la conciencia democrética, de los mecanismos basicos para la participacion ciudadana
y de una actitud para la sostenibilidad ambiental y el consumo responsable”), CT2 (“Conocer
y aplicar las politicas y practicas de atencién a colectivos sociales especialmente
desfavorecidos e incorporar los principios de igualdad entre hombres y mujeres y de
accesibilidad universal y disefio para todos a su ambito de estudio”) y CT3 (“Conocer y
aplicar las herramientas para la busqueda activa de empleo y el desarrollo de proyectos de

Pagina 2 de 8



Agencia Andaluza del Conocimiento
PR a el CONSEJERIA DE ECONOMIA Y CONOCIMIENTO

ID Titulo 4316210

emprendimiento”), aunque se plantean acciones futuras para ello.

RECOMENDACION DE ESPECIAL SEGUIMIENTO:

1. Se recomienda revisar las competencias generales y transversales desarrolladas por
el alumnado y adaptarlas al nivel de formaciéon de un master.

Criterio 4. Acceso y admision de estudiantes

Se han definido correctamente los Sistemas de informacion previa a la matriculacién, que
son adecuados y accesibles a través de un portal especifico de la UJA, donde se encuentra
la informacion relativa a oferta académica, procedimiento de acceso a los estudios de grado
y postgrado, y otra informaciéon que se considera de interés para el alumnado. Los
procedimientos de acogida y orientacién del estudiantado de nuevo ingreso estan bien
especificados e incluyen jornadas de acogida generales y especificas del Master.

Se ha definido un perfil de ingreso adecuado a las caracteristicas del Titulo.

Las acciones de orientacién y apoyo al estudiantado una vez matriculado se consideran
apropiadas y se encuentran correctamente explicitadas. Se propone un plan de accién
tutorial que incorpora tutores, coordinadores de moédulo, coordinadores de asignatura,
directores de la memoria final de Master, tutorias y comité de evaluacién.

Se han establecido correctamente los requisitos de acceso y los criterios de admisién
siguiendo la normativa legal vigente. No se contemplan pruebas de acceso especiales, pero
los estudiantes que cursen el Master deberan acreditar, como requisito para la matriculacion,
la competencia linguistica en inglés de nivel B1 o superior, conforme al Marco Comun
Europeo de Referencia para las Lenguas. A pesar de que se exige formacion equivalente a
48 créditos ECTS en determinadas disciplinas relacionadas con la informatica, no se oferta
la posibilidad de complementos formativos.

La normativa de transferencia y reconocimiento de créditos aplicable a los méasteres en la
Universidad de Jaén, aprobada en 2013, y modificada en 2014 y 2015, puede consultarse
integramente en una pagina web de la universidad. La titulacién establece, en la tabla de
reconocimiento, los créditos maximos (9) y minimos (0) a reconocer para cada una de las
siguientes vias de reconocimiento previstas en el RD 1393/2007: Ensefianzas Superiores
Oficiales No Universitarias, Titulos Propios, Acreditacién de Experiencia Laboral, y especifica
los mecanismos de reconocimiento previstos.

RECOMENDACION:

1. Se recomienda valorar la posibilidad de incluir complementos formativos en
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determinadas disciplinas relacionadas con la informéatica (Ingenieria del Software, Ingenieria
de Computadores, Computacion, Sistemas de Informacion, Tecnologias de la Informacién)
para determinadas titulaciones de acceso de preferencia baja, que pueden proporcionarse a
través de asignaturas que se cursan en los Grados impartidos en el mismo centro.

Criterio 5. Planificacion de la Ensefianza

En términos globales, el conjunto de médulos y materias/asignaturas que componen el plan
de estudios y su planificacién temporal son coherentes con las competencias definidas del
Titulo que se pretenden lograr.

No se han planteado especialidades.

Para todas las materias/asignaturas se especifican la denominacion, temporalizacion,
numero de ECTS, clasificacion (obligatorias, optativas, practicas externas y TFM),
competencias, contenidos e idioma de imparticion (castellano e inglés). Para las actividades
semipresenciales se indican las metodologias formativas a través de actividades dirigidas en
la plataforma de docencia virtual.

La descripcion de los contenidos en algunas materias es excesivamente escueta.

Excepto para las practicas externas y el TFM, los sistemas de evaluacidon (con sus
ponderaciones minimas y maximas) son idénticos y no se han adaptado a las caracteristicas
particulares de cada materia ni a las competencias que se han de adquirir en cada una de
ellas. Este método se justifica porque el disefio general del plan de estudios se ha realizado
de forma convergente tratando de uniformizar sistemas de evaluacion para todas las
materias/asignaturas del Méaster. No obstante, el disefio elegido posibilita adoptar
ponderaciones especificas, dentro del intervalo, para cada una de las materias/asignaturas
puesto que los intervalos seleccionados son suficientemente amplios. Sin embargo, seria
conveniente disefiar metodologias y sistemas de evaluacion especificos para los distintos
tipos de asignaturas, y determinar distintas horquillas de las ponderaciones maximas y
minimas dependiendo de la carga practica y metodologia docente utilizada.

Las competencias generales y especificas quedan cubiertas adecuadamente por las
asignaturas obligatorias, las practicas externas y el TFM. Sin embargo, para las 5
competencias transversales, en particular las CT1, CT2 y CT3, no queda reflejada la
metodologia empleada para que el alumno las adquiera y el profesor las evalle, aunque se
plantean acciones futuras para ello.

Las acciones de movilidad se rigen por las normas reguladoras de la Universidad de Jaén y

se gestionan en contacto con los diferentes centros, pero no hay ningln programa de
movilidad especifico del Titulo. Se comentan posibles ayudas para la movilidad.
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La movilidad abarca el TFM y practicas, y para ella son de aplicacion las directrices
generales de la UJA como institucion emisora.

Se han definido los mecanismos de coordinacién docente horizontal y vertical del Titulo y se
han identificado los agentes implicados, y los mecanismos y procedimientos que se llevaran
a cabo. Los procedimientos de coordinacién docente horizontal y vertical estan reflejados en
la Normativa sobre Masteres Oficiales en la Universidad de Jaén, aprobada en 2013.

RECOMENDACIONES DE ESPECIAL SEGUIMIENTO:

1. Se recomienda adaptar los sistemas de evaluacidn a las caracteristicas particulares de
cada materia y a las competencias que se han de adquirir en cada una de ellas, eligiendo
intervalos de ponderacion compatibles.

2. Se recomienda indicar en los informes de seguimiento el resultado de las acciones
previstas para la evaluacién de las competencias transversales CT1, CT2 y CT3.

Criterio 6. Personal académico y de apoyo

El personal académico es adecuado en relacién con el nUmero de estudiantes, el nimero de
créditos a impartir y las areas de conocimiento, y garantiza globalmente el desarrollo
adecuado de la ensefianza. Se aportan datos sobre la experiencia profesional y los ambitos
profesionales del profesorado, asi como sus lineas de investigacién, y se considera
adecuada para la imparticién del Master. No obstante, el porcentaje de personal académico
funcionario es bajo y no hay ningun catedratico de universidad. Ilgualmente, la experiencia
investigadora medida en sexenios es reducida (11 sexenios en total).

El PAS de la UJA esté integrado en un sistema de gestién transversal y no esta adscrito a
Centros ni titulos, permitiendo sin embargo garantizar la suficiencia y adecuacion del mismo
para la gestion administrativa del Titulo. Se especifica el personal técnico de apoyo que
participa en el desarrollo del Titulo, aunque no se dan datos sobre su experiencia
profesional.

Se hace referencia a la normativa de la Universidad de Jaén que respeta en sus Estatutos
los principios de igualdad de oportunidades entre hombres y mujeres y de no discriminaciéon
de personas con discapacidad en la contratacion. La Universidad de Jaén dispone de una
Unidad de Atencion a la Discapacidad integrada en el Vicerrectorado de Estudiantes e
Insercion Laboral para atender a los miembros de la comunidad universitaria. Asimismo, la
Universidad de Jaén cuenta con un Plan de Igualdad Efectiva entre Mujeres y Hombres.

RECOMENDACIONES:
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1. Se recomienda presentar informacidn sobre la experiencia profesional del personal
técnico de apoyo (técnicos de laboratorios, tutores de practicas, etc.) que participa en el
desarrollo del Titulo.

2. Se recomienda establecer un plan concreto de incorporacion de personal para reforzar
la plantilla de profesorado con personal permanente, especialmente en las areas en las que
solamente figura profesorado con contratacion temporal.

RECOMENDACION DE ESPECIAL SEGUIMIENTO:

1. Se recomienda aportar en los informes de seguimiento la informacién concreta sobre el
nivel de conocimiento de inglés del profesorado que ha impartido las asignaturas en inglés,
para justificar que cumple el requisito de competencia linglistica en inglés de nivel B2 o
superior, conforme al Marco Comun Europeo de Referencia para las Lenguas.

Criterio 7. Recursos materiales y servicios

Los recursos materiales y servicios disponibles en la Universidad de Jaén se consideran
suficientes y adecuados al nimero de estudiantes y a las caracteristicas del Titulo, y se
cumplen los criterios de accesibilidad universal y disefio para todos.

En la memoria se incluye una relacién de convenios, pero no se aporta el nimero de plazas
ofertadas en cada convenio.

No se especifican medios materiales y servicios disponibles en las entidades colaboradoras.
En la normativa reguladora de préacticas en empresa de la Universidad de Jaén se asegura el
cumplimiento en las entidades colaboradoras de los criterios de accesibilidad universal y
disefio para todos.

Se especifican los mecanismos previstos para realizar la revisién y el mantenimiento de los
materiales y servicios disponibles en la universidad a través del Vicerrectorado de
Infraestructuras, Desarrollo de Campus y Sostenibilidad.

RECOMENDACIONES:

1. Serecomienda actualizar en la memoria el enlace a los convenios de practicas externas.

2. Serecomienda aportar el nUmero de plazas ofertadas en cada convenio.

3. Enlos informes de seguimiento se recomienda indicar el resultado de las medidas para
favorecer la aplicacion de criterios de accesibilidad universal y disefio para todos en los
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convenios suscritos con las entidades colaboradoras.

4. Se recomienda especificar los medios materiales y servicios disponibles en las
entidades colaboradoras.

Criterio 8. Resultados previstos

Se han estimado las tasas de graduacion, abandono, eficiencia y rendimiento, a partir de los
ultimos resultados disponibles de 6 méasteres de Ingenieria de la Universidad de Jaény de 5
masteres universitarios en Seguridad Informatica de otras universidades.

Los procedimientos para valorar el progreso y los resultados de aprendizaje del estudiantado
del Titulo se recogen dentro del Sistema de Garantia Interno de Calidad y se consideran
adecuados.

Criterio 9. Sistema de Garantia Interna de la Calidad

Se indica el 6rgano responsable del Sistema de garantia de la calidad, su composicion y las
principales normas de funcionamiento, y como esta prevista la participacion de los diferentes
grupos de interés en el érgano responsable del Sistema de garantia de la calidad de la
titulacion.

Se sefialan los mecanismos que permiten publicar informacion sobre el plan de estudios, su
desarrollo y sus resultados.

En los procedimientos disefiados (recogida y andlisis de informacion sobre la calidad de la
ensefianza y sobre la calidad del profesorado, garantia de la calidad de las practicas
externas y de los programas de movilidad, analisis de la insercion laboral de los graduados y
de la satisfaccién con la formacion recibida por parte de los egresados, andlisis de la
satisfaccion de los distintos colectivos y de la atencién a las sugerencias y reclamaciones),
aparece de manera explicita la definicion de los responsables de ejecutar las actividades y
cémo se utilizara la informacién obtenida en la revisién y mejora del plan de estudios.

Se esta revisando el SGC del Master y se establecera un nuevo Sistema de Garantia de
Calidad de los Centros.

RECOMENDACIONES:

En el procedimiento P-8 “Criterios y Procedimientos Especificos en el Caso de extincion del
Titulo de Master” se indica como criterio especifico “No superacidon del proceso de
evaluacion para la acreditacion a los seis afios desde la fecha de su inscripcion en el
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Registro de Universidades, Centros y Titulos (RUCT)”; sin embargo, en el caso de los titulos
de master esta evaluacion se realiza a los cuatro afios. Se recomienda modificar este dato.

En el procedimiento P-8 “Criterios y Procedimientos Especificos en el Caso de extincion del
Titulo de Master”, del SGIC, se establece el procedimiento para el caso de una posible
extincion del Titulo, asi como los 6rganos competentes y los plazos. Se recomienda, sin
embargo, detallar los responsables de las acciones del procedimiento descrito para
salvaguardar los derechos del alumnado, asi como el nimero de afios académicos,
posteriores a la extincién, en los que el estudiantado podré superar las ensefianzas
extinguidas.

En los informes de seguimiento se recomienda indicar el resultado de las revisiones del SGC

del Master y del nuevo Sistema de Garantia de Calidad de los Centros.

Criterio 10. Calendario de implantacién

El cronograma de implantacion de la nueva titulacién propuesto es correcto.

No se extinguen ensefianzas por la implantacion del Titulo propuesto.

En Cérdoba, a 24/04/2017

ELDIRECTOR f
DE EVALUACION Y ACREDITACION

Francisco Gracia Mavarro
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